SEHIT AKIF KAPAKLI ANAOKULU

E- GUVENLIK
POLITIKASI e

Son vyillarda ulkemizde ve dunyada teknolojinin hizla gelismeye baslamasiyla
=

birlikte internet kullanimi, hayatimizin vazgecilmez bir unsuru olmustur.
Internet kullanimi artarken sanal dinyada gulvenligi saglayabilmek de dnem
kazanmistir. Guvenli internet kullanimina dair karsimiza cikabilecek
olumsuzluklar hakkinda bilgi sahibi olmamiz veolumsuzluklara karsi
alinabilecek onlemler konusunda, farkindaliklarimiz son derece onemlidir.

Internet ve dijital teknolojiler okul cagi cocuklari icin de olaganUstl imkanlar
ve firsatlarsunuyor. Cocuklar da internet ortaminin sagladiklariyla bilgiye,
eglenceli oyunlara ve benzeri etkinliklere kolayca ve hizlicaerisim
saglayabiliyorlar. Ancak,dijital
teknolojilerin sagladigibu harika imkanlarin yaninda, cocugun zihinsel,ruhsal ve
fizikselsaldirilarla, tuzaklarla karsilasmasi tehlikesinin varligi da hafife
alinamazbir gercekliktir.

Ornek vermek gerekirse internet ortamindaki bir cocugun istem disi da olsa
karsisina ¢ikan bir reklami izleme yoluyla ya da arama motoruna bilerek-
bilmeyerek yazacagi yanlis bir kelime sebebiyle pornografik bir siteye girmesi
mumkundur ya da cocugun merakini kiskirtan bir gorsel onu zihinsel, duygusal
yva da fiziksel olarak tehlikeye dusurecek ortamlarasurukleyebilir. Gun
gecmiyorki, bazi onlineoyunlar sebebiyle

ebeveynleri korkutan,endiseye ve dehsetedusuren, ruhsal ya da fizikselolarak
magdur olmus bir cocukla ilgili bir haber duymamis olalim.

Kisaca soz edilmisolan tehlikelerden cocugu korumanin en emin yolu, onu
Internet

ortamindan tamamen uzak tutmaktir. Ancak cok hizli gelisen dijital teknolojiler
sebebiyle ve ne yazik ki, cocuguinternet ortamindan tamamenuzak tutmak
mumkunolmamakta,

tamamen yasaklamak sorunu cozmemektedir. Kaldi ki cevresel etkenler ve
ebeveyn tutumlari sebebiyle internet ortamlarini tamamen yasaklamak ve
erisimi engellemek

imkansiz bir hal almistir. Bu sebeple cocugu internet ortaminin olusturdugu
tehlikelerden korumak icin tamamen yasaklamaya calismaktan daha
etkilitedbirler bulmak zorunlulugu vardir. Dijital teknolojilerin sahip oldugu
imkanlarsebebiyle alinabilecek hicbir tedbir

cocugu tehlikelerden yuzde yuz oranindakoruyamayacaktir. Dolayisiyla soz
konusu

tehlikelerden kendisinikorumasi icin cocugabilgi, bilin¢ ve davranis
Kazandirmaktan, bu hedef Icin caba harcamaktan daha etkili bir yol
kalmamaktadir.
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AMAC
Sehit Akif Kapakli Anaokulu' nun e-guvenlik calismalari ile internet,
bilgisayar, diz ustu bilgisayar ve cep telefonlarini kullanirken okulun tu
uyelerini cevrimiciolarak korumak ve guvenligini saglamak.Teknolojinin
potansiyel riskleri ve yararlari konusunda okulun idarecileri, ogretmenleri, @
ogrencileri ve calisanlari icin farkindalik olusturmaktir.
Tum personelin guvenli ve sorumlu bir sekilde calismasini saglamak,
olumlu davranislari online olarak modellemek ve teknolojiyi kullanirken kendi @
standartlarini ve
uygulamalarini yonetmegereksiniminin farkinda olmak.
Okuldaki tum uyeler tarafindan bilinen cevrimici guvenlikendiselerine yanit
verirkenacikca kullanilacak prosedurleri tanimlamak.
Bu politika, yonetim organi, ogretmenler, destek personeli, harici
yukleniciler, ziyaretciler, gonulluler ve okul adina hizmet veren veya bunlari
yerine getiren digerkisiler dahil olmak uzere tum personel icin gecerlidir.
Okul politikamiz sonucunda ana hedefimiz, internet erisimi ve Kisisel
cihazlar da dahil olmak uzere bilgi iletisim cihazlarinin kullanimi icin gecerli
olmasidir; cocuklar, personel ya da diger kisilere, calistiklari dizustu

bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢cin okul
tarafindan verilen cihazlar icin de gecerlidir.

SORUMLULUKLAR

Tum calisanlarimizin sorumluluklart:

Okul sistemlerinin ve verilerin guvenliginden sorumlu olmak.

Cevrimici guvenlik politikalarinin gelistirilmesine katkida bulunmak. Okule-
guvenlik politikasini okumak ve onlara bagli kalmak.

Bir dizi farkli cevrimici guvenlik konusundaki farkindaliga sahip olmak ve
onlarin bakiminda cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari
modellemek. Mumkunoldugunca mufredat ile cevrimici guvenlikegitimini
iliskilendirmek.

Okul koruma politikalarini ve prosedurlerini takip ederek endise duyan bireyleri
belirlemek ve uygun onlem almak.

Cevrimici guvenlik konularinda, dahili ve harici olarak, uygun destegin isaretini
koymak. Kisisel teknoloji kullanimlarinda hem acik hem de kapall alanda
profesyonel bir davranisseviyesini korumak.

Bu alandamesleki gelisim i¢in kisisel sorumluluk almak.

Ogrenci sorumluluklart:

Internette olumsuzdurumlar ile karsilasilirsa bunlari 6gretmenlerine
soylemekE-Guvenlik hakkinda bilgilenmek ve tehlikelerden uzak
kalmayacalismak

EBeveyn sorumluluklari:

OkUl e=glivenlik politikasini okumak, cocuklarini bu politikaya bagli kalmaya
tesvik me&ve uygun oldugunca kendilerinin de bagli kalmasini saglama




SEHIT AKIF KAPAKLI ANAOKULU

Cocuklariyla cevrimici guvenlik konularini tartismak, okulun cevrimici
yaklasimlarini desteklemek ve evde uygun guvenli cevrimici davranislar

pekistirmek.

Teknoloji ve sosyalmedyanin guvenli ve uygun kullanimini modellemek. Q
Davranislarinda, cocugun cevrimici olarak zarar gorme tehlikesi altindaoldugwat
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya cocuklari cevrimiciproblem k
veya sorunlarla karsilasirsa yardim veya destek istemek.

Okulun cevrimici guvenlikpolitikalarinin olusturulmasina katkidabulunmak.
Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini guvenli ve
uygun bir sekildekullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak
kendi bilinci ve ogrenimlerinden sorumlu olmak.

Cocuklarda Internetkullanimi sonucu meydanagelen olumsuz davranislari tespit
edip gereklidestek ile bu problemleri cozmek.

Evlerinde cocuklarina aile korumali internetsaglamak.

OKUL WEB SITESI

Sehit Akif Kapakli Anaokulu Web sitemizde(https://acelyanaokulu.meb.k12.tr/)
okulumuzun adres, telefon ve e posta adres bpilgileri bulunmaktadir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde guclu sifreyle sifrelenerek
korunacaktir.

Okul, cevrimici guvenlik dahil olmak uzere, toplumunuyeleri icin okul web
sitesinde korunma hakkinda bilgi gonderecektir.

Okul web sitemizde yayinlanan tum icerikler okul mudurumuzun onayindan
gectikten sonra bilgi islem birimi tarafindan siteye konulmaktadir.

Okulumuzun web sitesi web sitesi ekibi sorumlulugunda olup gucluguvenlik

é')plemleri alinmis durumdadir.
Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI

Paylasilan tum fotograf ve videolar okul politikasina uygun sekilde okul
idaresinin izni ve onay!l ile paylasiimaktadir.

Ogrenciicerikli tim paylasimlarda velilerin izinleri alinmaktadir.

Veli izni yaninda ogrencinin de izni olmadanfotografi cekilip
kullanilmamaktadir.

Ziyaretcilerin kisisel cihazlarin ve cep telefonlarinin kullaniimasi

Ebeveynler ve ziyaretciler, okulun e-guvenlik politikasina uygun olarak cep
telefonlarini ve kisisel cihazlarikullanmalidir.

Fotograflar veya videolarcekmek icin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi
politikasina uygun olarak gerceklestirilmelidir.

QKul, ziyaretcilere kullanim beklentilerini bildirmek icin uygun tabela ve \a

bilgileri| saglayacak ve sunacaktir.

\
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KULLANICILAR
Stajyerler tarafindan hazirlanacak olan bir video henuz hazirlanmada
bununla ilgili gorev alan ogrenciler, ogretmenlerinden izin almalidir.
Paylasilan tum ogrencibazli etkinliklerde, etkinlikoncesinde velilerin\izinl

alinmalidir.
Video konferans, resmive onaylanmis siteleraraciligiyla yapilacaktir.
Kullanicilar, sahsi sosyalmedya hesaplarinda, okul ogrencileri ve calisanlariam

yer aldigl gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar
@

ICERIK

Video konferans yapilirken, tum kullanicilarin katilabilecegi siteler uzerinden
yvapllacaktir.

Video konferans yapilmadan once diger okullarla iletisim kurulmus olmasi
gerekmektedir.

Okul ogrenci ve calisanlarini ilgilendiren/icinde bulunduran tum icerik, ancak
kontrol ve onay sureclerinden gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BILISIMCIHAZLARININ GUVENL| KULLANIMI

Internet; bilgiye ulasmakta en 6nemli araclardan biri haline gelmisken, bunu
okuldaki mufredatile iliskilendirerek dogru bilgiye en guvenli sekildeogrencilerimizi
ve ogretmenlerimizi ulastirabiliyoruz.

Internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gore entegre
etmisdurumdayiz.

Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde,
gereklifiltrelemeleri yaparak guvenli hale getirmis durumdayiz.

Tum calisanlarimiz, velilerimiz ve ogrencilerimiz etkili ve verimli cevrimici
materyallerin kullanimi konusunda bilgilendirilmistir.

E-guvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil
edilmis olup,bu konularda yil icinde ogrencilere bilgi aktarimi devam etmektedir.

Cevrimici materyaller ogretme ve ogrenmenin onemli bir parcasiolup mufredat
icindeaktif olarak kullaniimaktadir.

Okulumuz 5651 yasasina uygunguvenlik prosedurlerini tamamenuygulamaktadir.

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI

Her turlu kisiselcihazlarin sorumlulugu kisininkendisine aittir.

Okulumuz bu tur cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklari kabul etmez.

Okulumuz Kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve
hasardan korunmasi icin gerekli tum onlemleri alir fakat sorumluluk kisiye aittir.

Velilerimiz okul saatleri icerisinde ogrencileriyle gorusme yapmamalari gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin
alarakgorusme yapmalari saglanmalidir.

Calisanlar (ogretmen, idareci, personel vb) kisisel cep telefonlarini ders
saatlerinde sessizealarak ya da kapatarak gorevlerine devam etmelidir.

Kurum calisanlari (0gretmen, idareci, personel vb) ve ogrenciler sosyal medya

ya da sohbet programlari uzerinden ogrenci ya da kurum calisanlarindan
gelecekolan \%

\
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ya da kendilerinin gonderecekleri her turlu icerik ve mesajlasmanin hukuki
sorumlulugunu tasimaktadir,uygunsuz olabilecek her turlu icerikve mesajlasma
ivedilikle okul yonetimi ile paylasilir. Boyle bir durumamahal vermeme
gereken onlemleralinir.

E_GUVENLIK EGITIM G:
Ogrenciler icin e-glUvenlik mufredati ilgili derslerin yillik planlarina eklenerék

ogrenciler bu konularda bilgilendirilir.

Ogrencilerimizin ihtiyaclari dogrultusunda cevrimici glvenligi gelistirmek ici N\
sinif ogretmenleri etkinlik uygulamaktadir.

Cevrimici guvenlik politikasi tum calisanlarimiza resmi olarak duyurulacaktir.
Cocuklarin ve genclerin katilimi ve egitimi

Ogrenciler arasinda glvenli ve sorumlu internet kullaniminin dnemi ile ilgili
farkindalik yaratmakicin bir cevrimicigluvenlik (e-Guvenlik) mufredatiolusturulur ve
okulun tamaminda yer alir.

Internetin ve teknolojinin glvenli ve sorumlu kullanimi, mUifredatta ve tUm
konularda guclenecektir.

Okul, ogrencilerin ihtiyaclarina uygun olarak cevrimici guvenligi gelistirmek
icin olusturulan e-Guvenlik dijital pano ile hem akran egitimini uygulayacaktir.
Personelin katilimive egitimi

Cevrimici guvenlik (e-Guvenlik) politikasi, tum calisanlarin katilimi icin resmi
olarak saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak
guclendirilecek ve vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir.

Personelin tum uyelerine, profesyonel ve kisisel olarak, guvenli ve sorumlu
Internet kullanimi konusunda glincel ve uygun personel egitimi, dizenli (en az
villik) temelde cesitli sekillerde saglanacaktir.

Calisanlarin tum uyeleri, cevrimici davranislarinin okuldaki rolu ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu curume durumuna
dusurdugu veya profesyonel yeteneklerine guvenini kaybetmis bir seyin bulundugu
dusunulurse, kamusal,disiplin veya hukuki onlemler alinabilir.

Filtreleme sistemlerini yonetmeveya BIT kullanimini izleme sorumlulugu tasiyan
personelin uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya
endiseleri bildirmek icin acik prosedurlere sahip olacaklar.

Okul, calisanlarin ogrencilerin yaslarina ve yeteneklerine gore kullanmasi
gerekenyararll cevrimici araclari vurgulamaktadir.

Ebeveynlerin katilimive egitimi

Okulumuz, cocuklarin internetin ve dijitalteknolojinin guvenilir ve sorumlu
kullanicilari olabilmesi icin ana-babalarin oynayacaklari onemli bir role sahip
olduklarint kabul eder. Okullarimizin bir parcasi olarak ebeveynlerin cevrimici
guvenlik bilgilerini okumalari konu ileilgili yapilan etkinliklere katilmalari
istenecektir.

Ebeveynler, okul e-guvenlik politikasi okumaya ve cocuklariyla etkilerini \%

tar ya tesvik edilecektir.
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Cevrimici guvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeve ‘
cesitli bicimlerde sunulacaktir.

Ebeveynlerin, cevrimiciolarak cocuklari icin olumlu davranislari rol
modellemeleri tesvik edilecektir.

CEVRIMICI OLAYLAR VE KORUMA @

Okulumuzun tum uyeleri cevrimici riskler konusunda bilgilendirilecektir.
Egitimler yapilip icerikler aciklanacaktir.

Okulumuzda yasadisiicerik, guvenlik ihlali,siber zorbalik, cinselicerikli k
mesajlasma, cocuk istismari, kisisel bilgi guvenligi gibi konularda bilgilendirme
calismalar! yapiimaktadir.

Okulun tum uyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik,
vasadis! icerik ihlali vb. gibi cevrimici guvenlik (e-Guvenlik) endiselerini bildirme
proseduru hakkinda bilgilendirilecektir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile
ilgili tum sikayetler okul mudurune bildirilecektir.

Okulumuzun tum uyeleri gizlilikve guvenlik endiselerini ortadan kaldirmak icin
resmi okulkurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleriyapmakla sorumludur.
Sorunlarin cozumundecalisanlar (ogretmen, idareci,personel vb), velilerve
ogrenciler okul ile birlikte hareket etmelidir.

Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan cocuk koruma
endiselerini iceren herhangi bir cevrimici guvenlik (e-Guvenlik) olay! hakkinda
bilgilendirilecektir. internet in yanlis kullanimi ile ilgili sikayetler, okulun sikayet
prosedurleri kapsaminda ele alinacaktir.

Cevrimici / siber zorbalikile ilgili sikayetler, okulun zorbalik karsitipolitikasl ve
proseduru kapsaminda ele alinacak.

Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul mudurune
yonlendirilecektir.

Okul sikayet proseduru ogrencilere, velilere ve personele bildirilecektir.
Sikayetve ihbar proseduru personele bildirilecektir.

Okulun tum uyeleri, gizliligin oneminden ve endiseleri bildirmek icin resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

Okulun tum uyeleri, cevrimiciortamda guvenli ve uygun davranishakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger uyesine zarar vermek, sikinti
yasamak veya sucolusturan herhangi bir icerik, yorum,resim veya video
yayimlamamanin onemini
hatirlatacaktir.

Okul, cevrimici guvenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini
/ davranis politikasina uygunolarak yonetir.

Okul, ebeveynlere, ihtiyacduyuldugunda bunlarla ilgiliendiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak,ogrenilen
dersleri belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari cozmek icin ebeveynlerin ve cocuklarin okullaortak calismasi gerekir.
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