
E- GÜVENLİK
 POLİTİKASI

 Son yıllarda ülkemizde ve dünyada teknolojinin hızla gelişmeye başlamasıyla
birlikte internet kullanımı, hayatımızın vazgeçilmez bir unsuru olmuştur.
İnternet kullanımı artarken sanal dünyada güvenliği sağlayabilmek de önem
kazanmıştır. Güvenli internet kullanımına dair karşımıza çıkabilecek
olumsuzluklar hakkında bilgi sahibi olmamız veolumsuzluklara karşı
alınabilecek önlemler konusunda, farkındalıklarımız son derece önemlidir.

 İnternet ve dijital teknolojiler okul çağı çocukları için de olağanüstü imkanlar
ve fırsatlarsunuyor. Çocuklar da internet ortamının sağladıklarıyla bilgiye,
eğlenceli oyunlara ve benzeri etkinliklere kolayca ve hızlıcaerişim
sağlayabiliyorlar. Ancak,dijital
teknolojilerin sağladığıbu harika imkanların yanında, çocuğun zihinsel,ruhsal ve
fizikselsaldırılarla, tuzaklarla karşılaşması tehlikesinin varlığı da hafife
alınamazbir gerçekliktir.
Örnek vermek gerekirse internet ortamındaki bir çocuğun istem dışı da olsa
karşısına çıkan bir reklamı izleme yoluyla ya da arama motoruna bilerek-
bilmeyerek yazacağı yanlış bir kelime sebebiyle pornografik bir siteye girmesi
mümkündür ya da çocuğun merakını kışkırtan bir görsel onu zihinsel, duygusal
ya da fiziksel olarak tehlikeye düşürecek ortamlarasürükleyebilir. Gün
geçmiyorki, bazı onlineoyunlar sebebiyle
ebeveynleri korkutan,endişeye ve dehşetedüşüren, ruhsal ya da fizikselolarak
mağdur olmuş bir çocukla ilgili bir haber duymamış olalım.

 Kısaca söz edilmişolan tehlikelerden çocuğu korumanın en emin yolu, onu
internet
ortamından tamamen uzak tutmaktır. Ancak çok hızlı gelişen dijital teknolojiler
sebebiyle ve ne yazık ki, çocuğuinternet ortamından tamamenuzak tutmak
mümkünolmamakta,
tamamen yasaklamak sorunu çözmemektedir. Kaldı ki çevresel etkenler ve
ebeveyn tutumları sebebiyle internet ortamlarını tamamen yasaklamak ve
erişimi engellemek
imkânsız bir hal almıştır. Bu sebeple çocuğu internet ortamının oluşturduğu
tehlikelerden korumak için tamamen yasaklamaya çalışmaktan daha
etkilitedbirler bulmak zorunluluğu vardır. Dijital teknolojilerin sahip olduğu
imkanlarsebebiyle alınabilecek hiçbir tedbir
çocuğu tehlikelerden yüzde yüz oranındakoruyamayacaktır. Dolayısıyla söz
konusu
tehlikelerden kendisinikoruması için çocuğabilgi, bilinç ve davranış
kazandırmaktan, bu hedef için çaba harcamaktan daha etkili bir yol
kalmamaktadır.
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AMAÇ
     Şehit Akif Kapaklı Anaokulu' nun e-güvenlik çalışmaları ile internet,
bilgisayar, diz üstü bilgisayar ve cep telefonlarını kullanırken okulun tüm
üyelerini çevrimiçiolarak korumak ve güvenliğini sağlamak.Teknolojinin
potansiyel riskleri ve yararları konusunda okulun idarecileri, öğretmenleri,
öğrencileri ve çalışanları için farkındalık oluşturmaktır.
     Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak,
olumlu davranışları online olarak modellemek ve teknolojiyi kullanırken kendi
standartlarını ve
uygulamalarını yönetmegereksiniminin farkında olmak.
     Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlikendişelerine yanıt
verirkenaçıkça kullanılacak prosedürleri tanımlamak.
      Bu politika, yönetim organı, öğretmenler, destek personeli, harici
yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları
yerine getiren diğerkişiler dahil olmak üzere tüm personel için geçerlidir.
     Okul politikamız sonucunda ana hedefimiz, internet erişimi ve kişisel
cihazlar da dahil olmak üzere bilgi iletişim cihazlarının kullanımı için geçerli
olmasıdır; çocuklar, personel ya da diğer kişilere, çalıştıkları dizüstü
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul
tarafından verilen cihazlar için de geçerlidir.

SORUMLULUKLAR
Tüm çalışanlarımızın sorumlulukları:
Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. Okule-
güvenlik politikasını okumak ve onlara bağlı kalmak.
Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve
onların bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.
Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları
modellemek. Mümkünolduğunca müfredat ile çevrimiçi güvenlikeğitimini
ilişkilendirmek.
Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireyleri
belirlemek ve uygun önlem almak.
Çevrimiçi güvenlik konularında, dahili ve harici olarak, uygun desteğin işaretini
koymak. Kişisel teknoloji kullanımlarında hem açık hem de kapalı alanda
profesyonel bir davranışseviyesini korumak.
Bu alandamesleki gelişim için kişisel sorumluluk almak.

Öğrenci sorumlulukları:
İnternette olumsuzdurumlar ile karşılaşılırsa bunları öğretmenlerine
söylemekE-Güvenlik hakkında bilgilenmek ve tehlikelerden uzak
kalmayaçalışmak

Ebeveyn sorumlulukları:
Okul e-güvenlik politikasını okumak, çocuklarını bu politikaya bağlı kalmaya
teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.
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Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 
yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları
pekiştirmek. 
Teknoloji ve sosyalmedyanın güvenli ve uygun kullanımını modellemek.
Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altındaolduğunu
gösteren değişiklikleri belirlemek.
Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçiproblem
veya sorunlarla karşılaşırsa yardım veya destek istemek.
Okulun çevrimiçi güvenlikpolitikalarının oluşturulmasına katkıdabulunmak.
Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve
uygun bir şekildekullanmak.
Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak
kendi bilinci ve öğrenimlerinden sorumlu olmak.
Çocuklarda İnternetkullanımı sonucu meydanagelen olumsuz davranışları tespit
edip gereklidestek ile bu problemleri çözmek.
Evlerinde çocuklarına aile korumalı internetsağlamak.
OKUL WEB SİTESİ
 Şehit Akif Kapaklı Anaokulu Web sitemizde(https://acelyanaokulu.meb.k12.tr/)
okulumuzun adres, telefon ve e posta adres bilgileri bulunmaktadır.
 Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek
korunacaktır.
 Okul, çevrimiçi güvenlik dahil olmak üzere, toplumunüyeleri için okul web
sitesinde korunma hakkında bilgi gönderecektir.
 Okul web sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından
geçtikten sonra bilgi işlem birimi tarafından siteye konulmaktadır.
 Okulumuzun web sitesi web sitesi ekibi sorumluluğunda olup güçlügüvenlik
önlemleri alınmış durumdadır.
 Öğrenci çalışmaları, velilerinin izinleriyle yayınlanmaktadır.

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI
 Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul
idaresinin izni ve onayı ile paylaşılmaktadır.
 Öğrenciiçerikli tüm paylaşımlarda velilerin izinleri alınmaktadır.
 Veli izni yanında öğrencinin de izni olmadanfotoğrafı çekilip
kullanılmamaktadır.

Ziyaretçilerin kişisel cihazların ve cep telefonlarının kullanılması
 Ebeveynler ve ziyaretçiler, okulun e-güvenlik politikasına uygun olarak cep
telefonlarını ve kişisel cihazlarıkullanmalıdır.
 Fotoğraflar veya videolarçekmek için ziyaretçiler ve ebeveynler tarafından cep
telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı
politikasına uygun olarak gerçekleştirilmelidir.
 Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve
bilgileri sağlayacak ve sunacaktır.
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KULLANICILAR
     Stajyerler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce,
bununla ilgili görev alan öğrenciler, öğretmenlerinden izin almalıdır.
     Paylaşılan tüm öğrencibazlı etkinliklerde, etkinliköncesinde velilerin izinleri
 alınmalıdır.
     Video konferans, resmive onaylanmış siteleraracılığıyla yapılacaktır.
     Kullanıcılar, şahsi sosyalmedya hesaplarında, okul öğrencileri ve çalışanlarının
yer aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar.
İÇERİK
    Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden
yapılacaktır.
    Video konferans yapılmadan önce diğer okullarla iletişim kurulmuş olması
gerekmektedir.
    Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak
kontrol ve onay süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir.

İNTERNETİN VE BİLİŞİMCİHAZLARININ GÜVENLİ KULLANIMI
    İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu
okuldaki müfredatile ilişkilendirerek doğru bilgiye en güvenli şekildeöğrencilerimizi
ve öğretmenlerimizi ulaştırabiliyoruz.
    İnternet erişimlerimizi öğrencilerimizin yaş ve yeteneklerine göre entegre
etmişdurumdayız.
    Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde,
gereklifiltrelemeleri yaparak güvenli hale getirmiş durumdayız.
    Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevrimiçi  
materyallerin kullanımı konusunda bilgilendirilmiştir.
     E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil
edilmiş olup,bu konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.
    Çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçasıolup müfredat
içindeaktif olarak kullanılmaktadır.
    Okulumuz 5651 yasasına uygungüvenlik prosedürlerini tamamenuygulamaktadır.

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI
    Her türlü kişiselcihazların sorumluluğu kişininkendisine aittir.
    Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal
sorumlulukları kabul etmez.
    Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve
hasardan korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir.
    Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği
konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin
alarakgörüşme yapmaları sağlanmalıdır.
    Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders
saatlerinde sessizealarak ya da kapatarak görevlerine devam etmelidir.
     Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya
ya da sohbet programları üzerinden öğrenci ya da kurum çalışanlarından
gelecekolan 
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ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki
sorumluluğunu taşımaktadır,uygunsuz olabilecek her türlü içerikve mesajlaşma
ivedilikle okul yönetimi ile paylaşılır. Böyle bir durumamahal vermemek için
gereken önlemleralınır.

E-GÜVENLİK EĞİTİMİ
    Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek
öğrenciler bu konularda bilgilendirilir.
     Öğrencilerimizin ihtiyaçları doğrultusunda çevrimiçi güvenliği geliştirmek için
sınıf öğretmenleri etkinlik uygulamaktadır.
     Çevrimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır.
Çocukların ve gençlerin katılımı ve eğitimi
     Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili
farkındalık yaratmakiçin bir çevrimiçigüvenlik (e-Güvenlik) müfredatıoluşturulur ve
okulun tamamında yer alır.
     İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm
konularda güçlenecektir.
     Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek
için oluşturulan e-Güvenlik dijital pano ile hem akran eğitimini uygulayacaktır.
Personelin katılımıve eğitimi
    Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi
olarak sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak
güçlendirilecek ve vurgulanacaktır.
    Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar
izlenebileceğinin farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir
yetkisi ve profesyonel davranış gereklidir.
    Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu
İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az
yıllık) temelde çeşitli şekillerde sağlanacaktır.
    Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını
etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu çürüme durumuna
düşürdüğü veya profesyonel yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu
düşünülürse, kamusal,disiplin veya hukuki önlemler alınabilir.
    Filtreleme sistemlerini yönetmeveya BİT kullanımını izleme sorumluluğu taşıyan
personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya
endişeleri bildirmek için açık prosedürlere sahip olacaklar.
    Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması
gerekenyararlı çevrimiçi araçları vurgulamaktadır.
Ebeveynlerin katılımıve eğitimi
    Okulumuz, çocukların internetin ve dijitalteknolojinin güvenilir ve sorumlu
kullanıcıları olabilmesi için ana-babaların oynayacakları önemli bir role sahip
olduklarını kabul eder. Okullarımızın bir parçası olarak ebeveynlerin çevrimiçi
güvenlik bilgilerini okumaları konu ileilgili yapılan etkinliklere katılmaları
istenecektir.
    Ebeveynler, okul e-güvenlik politikası okumaya ve çocuklarıyla etkilerini
tartışmaya teşvik edilecektir.
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     Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere
çeşitli biçimlerde sunulacaktır.
     Ebeveynlerin, çevrimiçiolarak çocukları için olumlu davranışları rol
modellemeleri teşvik edilecektir.

ÇEVRİMİÇİ OLAYLAR VE KORUMA
     Okulumuzun tüm üyeleri çevrimiçi riskler konusunda bilgilendirilecektir.
Eğitimler yapılıp içerikler açıklanacaktır.
     Okulumuzda yasadışıiçerik, güvenlik ihlali,siber zorbalık, cinseliçerikli
mesajlaşma, çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme
çalışmaları yapılmaktadır.
    Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık,
yasadışı içerik ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme
prosedürü hakkında bilgilendirilecektir.
     Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile
ilgili tüm şikayetler okul müdürüne bildirilecektir.
     Okulumuzun tüm üyeleri gizlilikve güvenlik endişelerini ortadan kaldırmak için
resmi okulkurallarına uygun şekilde davranmaları hususunda bilgilendirilir.
    Yaşanan olumsuzluklarda okul gerekli işlemleriyapmakla sorumludur.
Sorunların çözümündeçalışanlar (öğretmen, idareci,personel vb), velilerve
öğrenciler okul ile birlikte hareket etmelidir.
    Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma
endişelerini içeren herhangi bir çevrimiçi güvenlik (e-Güvenlik) olayı hakkında
bilgilendirilecektir. İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikâyet
prosedürleri kapsamında ele alınacaktır.
     Çevrimiçi / siber zorbalıkile ilgili şikayetler, okulun zorbalık karşıtıpolitikası ve
prosedürü kapsamında ele alınacak.
     Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne
yönlendirilecektir.
     Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir.
Şikâyetve ihbar prosedürü personele bildirilecektir.
    Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul
usullerine uyma ihtiyacından haberdar olmalıdırlar.
    Okulun tüm üyeleri, çevrimiçiortamda güvenli ve uygun davranışhakkında
hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı
yaşamak veya suçoluşturan herhangi bir içerik, yorum,resim veya video
yayımlamamanın önemini
hatırlatacaktır.
     Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini
/ davranış politikasına uygunolarak yönetir.
    Okul, ebeveynlere, ihtiyaçduyulduğunda bunlarla ilgiliendişeleri bildirir.
    Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak,öğrenilen
dersleri belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır.
    Sorunları çözmek için ebeveynlerin ve çocukların okullaortak çalışması gerekir.


